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學校實際網路佈線與問題排除 

一一一一、、、、學校實體網路運作學校實體網路運作學校實體網路運作學校實體網路運作原理原理原理原理：：：：    

 

名稱釋疑名稱釋疑名稱釋疑名稱釋疑：：：：    

1.路由器： 

簡單來說路由器就是學校對外連線的出口，通常會配置 1個 IP，而這個 IP 就是

學校的預設閘道（Default Gateway），因此，學校中其他電腦要能夠對外連線，

預設閘道必須設對。 

下圖是設定學校電腦 IP 範例 
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＃觀念：IP 位址與預設閘道不能相同 

 

2.子遮罩： 

就是用來判斷，網路等級與網段分割數， 

○1 A 級網路： 

網址 0.0.0.0〜127.0.0.0，但扣除掉 0.0.0.0 與 127.0.0.0（內部測試），實際

網址是從 1.0.0.0〜126.0.0.0 

子遮罩：255.0.0.0 

○2 B 級網路： 

網址 128.0.0.0〜191.0.0.0 

子遮罩：255.255.0.0 
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○3 C 級網路： 

網址 192.0.0.0〜223.0.0.0 

子遮罩：255.255.255.XXXX 

X=0X=0X=0X=0 代表只有一個網段代表只有一個網段代表只有一個網段代表只有一個網段，例如 192.168.0.0〜192.168.0.255 共 256 個，扣除網

路位址與廣播位址，實際可用的位址是 192.168.0.1〜192.168.0.254 共 254

個，換句話說這個網段最多可以發給 254 個 IP。 

X=X=X=X=128128128128 代表代表代表代表分割成分割成分割成分割成 2222 個網段個網段個網段個網段，例如第一個網段 192.168.0.0〜192.168.0.127 共

128 個，扣除網路位址與廣播位址，實際可用的位址是 192.168.0.1〜

192.168.0.126 共 126 個，換句話說這個網段最多可以發給 126 個 IP；第二個

網段 192.168.0.128〜192.168.0.255 共 128 個，扣除網路位址與廣播位址，實

際可用的位址是 192.168.0.129〜192.168.0.254 共 126 個，換句話說這個網段

最多可以發給 126 個 IP。 

X=X=X=X=192192192192 代表代表代表代表分割成分割成分割成分割成 4444 個網段個網段個網段個網段，例如第一個網段 192.168.0.0〜192.168.0.63 共

64 個，扣除網路位址與廣播位址，實際可用的位址是 192.168.0.1〜

192.168.0.62 共 62 個，換句話說這個網段最多可以發給 62 個 IP；第二個網段

192.168.0.64〜192.168.0.127 共 64 個，扣除網路位址與廣播位址，實際可用

的位址是 192.168.0.65〜192.168.0.126 共 62 個，換句話說這個網段最多可以

發給 62 個 IP。第三個網段 192.168.0.128〜192.168.0.191 共 64 個，扣除網路

位址與廣播位址，實際可用的位址是 192.168.0.129〜192.168.0.190 共 62 個，

換句話說這個網段最多可以發給 62 個 IP。第四個網段 192.168.0.192〜
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192.168.0.255 共 64 個，扣除網路位址與廣播位址，實際可用的位址是

192.168.0.193〜192.168.0.254 共 62 個，換句話說這個網段最多可以發給 62

個 IP。 

QQQQ：：：：那學校是那學校是那學校是那學校是 140.127.X.X140.127.X.X140.127.X.X140.127.X.X，，，，是是是是 BBBB 級網路為何子遮罩是級網路為何子遮罩是級網路為何子遮罩是級網路為何子遮罩是 255.255.255.192255.255.255.192255.255.255.192255.255.255.192，，，，那不那不那不那不

是是是是 CCCC 級網級網級網級網路路路路嗎嗎嗎嗎????    

A:A:A:A:因為學校學術網路的路由需要經過縣網中心的路由器轉出因為學校學術網路的路由需要經過縣網中心的路由器轉出因為學校學術網路的路由需要經過縣網中心的路由器轉出因為學校學術網路的路由需要經過縣網中心的路由器轉出，，，，而縣網的路由是而縣網的路由是而縣網的路由是而縣網的路由是

203.68.253.X203.68.253.X203.68.253.X203.68.253.X 屬於屬於屬於屬於 CCCC 級網路級網路級網路級網路，，，，故故故故子遮罩是子遮罩是子遮罩是子遮罩是 255.255.255.192255.255.255.192255.255.255.192255.255.255.192，，，，分成四個網段分成四個網段分成四個網段分成四個網段，，，，

所以各校有所以各校有所以各校有所以各校有 64646464 個個個個 IPIPIPIP 扣除扣除扣除扣除「「「「網路位址網路位址網路位址網路位址」」」」與與與與「「「「廣播位址廣播位址廣播位址廣播位址」」」」與各校的與各校的與各校的與各校的「「「「預設閘道預設閘道預設閘道預設閘道」，」，」，」，

實際只有實際只有實際只有實際只有 61616161 個個個個 IPIPIPIP。。。。    

 

相關文章請參考，敝人拙作 http://www.phc.edu.tw/net/forum/viewtopic.php?f=16&t=41 

 

3.DNS： 

DDDDomain NNNName SSSSystem 網域名稱系統，能夠使人更方便的存取網際網路，而不用

去記住被機器直接讀取的 IP 

利用利用利用利用 nslookupnslookupnslookupnslookup 指令查詢指令查詢指令查詢指令查詢 DNSDNSDNSDNS    
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二二二二、、、、學校網路理想架構圖學校網路理想架構圖學校網路理想架構圖學校網路理想架構圖：：：：    

    

防火牆防火牆防火牆防火牆 FortFortFortFortiiiiGate 80CGate 80CGate 80CGate 80C 網路接法網路接法網路接法網路接法：：：：    

    



 

 7 

接在 FortiGate 80C 目的是要提升學校網路安全，降低駭客入侵學校網路機率。

FortiGate 80C 防火牆歸縣網中心總管理，透過縣網專人管理可以有效提升學校

網路安全，此外也能透過 https://140.127.x.x 來了解學校那幾台電腦在做什

麼？ 
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三三三三、、、、學校學校學校學校網路故障排除網路故障排除網路故障排除網路故障排除    
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（（（（檢查點一檢查點一檢查點一檢查點一））））學校預設閘道學校預設閘道學校預設閘道學校預設閘道：：：：    

學校網路不通時，請先找到圖片中這台光纖路由器，先觀察紅色框框的燈號， 

圖一 

如果燈號是綠色先將圖片中的網路線（拔接在 FG-80C 防火牆那頭）接到筆電或
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桌機，進入「命令提示字元命令提示字元命令提示字元命令提示字元」，執行 ping 140.127.X.X（你的學校預設閘道）如

下圖，如果 Lost=0 表示正常，  

如果出現下圖 Lost=4 表示異常，請洽縣網 

 

如果圖一紅色框框出現橘色燈號，可能是光纖路由器的變壓器故障所致，則請

洽縣網更換光纖路由器的變壓器，若更換後仍出現橘色燈號，請洽中華電信。 

進入「命令提示字元命令提示字元命令提示字元命令提示字元」，執行 ping 168.95.1.1，若無法連上 
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（（（（檢查點檢查點檢查點檢查點二二二二））））ForitGaForitGaForitGaForitGate 80Cte 80Cte 80Cte 80C 後端後端後端後端：：：：    

進入「命令提示字元命令提示字元命令提示字元命令提示字元」，執行 ping 168.95.1.1，若無法連上 

再進入「命令提示字元命令提示字元命令提示字元命令提示字元」，執行 ping 140.127.X.X（你的學校預設閘道） 

 

若無法連通請先重新啟動（關閉電源約 1分鐘後重新開啟電源）ForitGate 80CForitGate 80CForitGate 80CForitGate 80C    
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（（（（檢查點檢查點檢查點檢查點三三三三））））網路交換器網路交換器網路交換器網路交換器 switchswitchswitchswitch 後端後端後端後端：：：：    

進入「命令提示字元命令提示字元命令提示字元命令提示字元」，執行 ping 168.95.1.1，若無法連上 

再進入「命令提示字元命令提示字元命令提示字元命令提示字元」，執行 ping 140.127.X.X（你的學校預設閘道） 

 

若無法連通請先重新啟動（關閉電源約 1分鐘後重新開啟電源）網路交換器

switch，若仍無法連通可能是網路交換器 switch 故障所致，則請學校購買新的

網路交換器 switch。 
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（（（（檢查點檢查點檢查點檢查點四四四四））））IPIPIPIP 分享器分享器分享器分享器 HubHubHubHub 後端後端後端後端：：：：    

進入「命令提示字元命令提示字元命令提示字元命令提示字元」，執行 ping 168.95.1.1，若無法連上 

再進入「命令提示字元命令提示字元命令提示字元命令提示字元」，執行 ping 140.127.X.X（這個 IP 分享器連外的 IP） 

 

若無法連通請先重新啟動（關閉電源約 1分鐘後重新開啟電源）IP 分享器，若

仍無法連通可能是 IP 分享器故障所致，則請學校購買新的 IP 分享器。    
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（（（（檢查點檢查點檢查點檢查點五五五五））））電腦主機電腦主機電腦主機電腦主機    

單一電腦無法上網原因很多，比方說網卡被關閉、電腦中毒、網卡壞掉等 
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網卡被關閉 
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查一查你的本機正開啟哪些 port？正在做什麼? 
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電腦中毒導致 IP 被封鎖 

 

 

登入後在「管理」這欄會出現「刪除」，按「刪除」就會解除封鎖。※務必掃毒完成後再進行

解除封鎖。 
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檢查網卡有沒有壞掉 

ping 本機的測試位址 127.0.0.1 

    

進入「命令提示字元命令提示字元命令提示字元命令提示字元」，執行 ping 168.95.1.1，若無法連上 

再進入「命令提示字元命令提示字元命令提示字元命令提示字元」，執行 ping 140.127.X.X（本機的 IP） 

 

若無法連通可能是要檢查主機背後網路孔燈號是否有亮燈、網路線接頭和網路

孔是否有鬆動、換一條好的網路線試試等，並檢查線路。 
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檢查網卡有沒有壞掉 
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tracert 測量電腦到目標網站間，所經過的每一站的網路情況 

tracert www.yahoo.co.jp    
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三三三三、、、、學校學校學校學校 IPIPIPIP 不足的問題不足的問題不足的問題不足的問題（（（（建置建置建置建置 IPIPIPIP 分享器分享器分享器分享器））））：：：：    

學校目前面臨最大的問題是 IP 不足，也造成許多網管老師很多困擾，解決之道

方法之ㄧ是建置 IP 分享器。 

相關文章請參考，敝人拙作

http://www.phc.edu.tw/net/forum/viewtopic.php?f=16&t=38&sid=14052fc206b1e88fa95f

efa284c5f8ea 

將原先插在電腦上的網路線接到 IP 分享器的 Wan/Internet 埠 

  

 

再從 IP 分享器接另一條網路線到原先電腦的網路埠（藍色的那條）如上圖，剩下的左邊 3

個可以再接 3 台電腦（形成所謂的私有 IP，也稱為虛擬 IP）。 

ㄧ般學校設置就是ㄧ台電腦ㄧ個實體 IP，因為設備不斷增加，造成 IP 不足。 
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※觀念※ 

紅色區域（內部網路）就是虛擬 IP（私有 IP），也就是 192.168.1.2-192.168.1.254 這個網段

（192.168.1.0/24）。這個網段的電腦之所以能連上網路，其實是透過 140.127.251.83 這個實體

網路對外聯絡，換句話說它就是路由器。因此，IP 分享器底下連接越多台電腦，140.127.251.83

這個 IP 的流量與負擔就越重。一旦紅色區域（內部網路），其中有一台流量異常就會被封

IP，因此管理上需要格外注意。 

 

設定： 

（※購買後，說明書與光碟不要亂丟，養成好習慣。各家廠牌設定程序大同小異，以 D-Link 

DI-604 F/W V3.21TW 例） 

步驟一：點選 

 

，按滑鼠右鍵，選「內容」 
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步驟二：選「區域連線」，按滑鼠右鍵，選「內容」 

 
步驟三：在 TCP/IP，選「內容」 
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原先的 IP 

 

步驟四：選「自動 IP 位址」，「自動取得 DNS 伺服器位址」 
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步驟五：選「開始」，按「執行」 

 

步驟六：打入 cmd，按「確定」。 

 

步驟七：在命令字元模式輸入「ipconfig」指令查詢自己的 IP 
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步驟八：關閉所有瀏覽器，重新啟動瀏覽器，並於網址上輸入 192.168.1.1 

註：（輸入 192.168.1.1 是因為查詢上面 IP Default Gateway 為 192.168.1.1，如果查詢上面 IP 

Default Gateway 為 192.168.0.1，則輸入 192.168.0.1，依此類推） 

 

 

 

步驟九：不要輸入密碼，按「確定」 

（許多 IP 分享器預設密碼都是空白，進入後再重新設定密碼，密碼務必要設） 
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步驟十：選「首頁」，選左側「WAN」，選「固定 IP 位址」 

（大部分學校都是固定 IP） 
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步驟十一：輸入你原先的固定 IP，按「執行」 

 

※觀念※ 

IP 分享器的 IP 是真實 IP（固定 IP），連接其他的電腦則是走 192.168.X.X 網段（私有 IP，也

稱為虛擬 IP），這網段所連接的電腦是無法直接上網，這些連接的電腦能上網主要是透過 IP

分享器的真實 IP 連接到外面的網路。 

步驟十二：選「重新啟動」 
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關閉所有瀏覽器，重新啟動瀏覽器，連接 yahoo 或 google 測試看看。 

 

後記： 

購買來的 IP 分享器請按照原廠說明書操作設定，這裡僅以 D-Link DI-604 設定為例 

 


