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雲端科技與資訊安全 

壹壹壹壹、、、、什麼是雲端什麼是雲端什麼是雲端什麼是雲端？？？？    

簡單來說，server 端將使用者的桌面完全虛擬化桌面完全虛擬化桌面完全虛擬化桌面完全虛擬化，使用者將作業系統作業系統作業系統作業系統、應用程式應用程式應用程式應用程式

建置在遠端伺服器平台，並將資料庫與資料資料庫與資料資料庫與資料資料庫與資料上傳至遠端伺服器，而 client 端使用

者不需要攜帶任何儲存裝置（usb、硬碟或筆電等可攜帶裝置），只需要一張晶片

卡（類似儲值卡）透過網路，即可將使用者的作業系統作業系統作業系統作業系統、應用程式應用程式應用程式應用程式、、、、資料庫與資料庫與資料庫與資料庫與

資料資料資料資料呼叫出來。 

貳貳貳貳、、、、未來的發展趨勢未來的發展趨勢未來的發展趨勢未來的發展趨勢 

話說天下合久必分話說天下合久必分話說天下合久必分話說天下合久必分，，，，分久必合分久必合分久必合分久必合 

1970 年代誕生了所謂個人電腦，原本由政府掌控漸漸流入民間，如今雲端科技崛起個人電腦

紛紛淘汰，未來可能由少數企業或政府掌控網路。 
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OSOSOSOS：：：：Oracle Solaris    
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原理原理原理原理    

    

來源來源來源來源::::http://www.datrue.com/a_EricomCitAlt.htmhttp://www.datrue.com/a_EricomCitAlt.htmhttp://www.datrue.com/a_EricomCitAlt.htmhttp://www.datrue.com/a_EricomCitAlt.htm    

未來電腦教室或辦公教室樣貌未來電腦教室或辦公教室樣貌未來電腦教室或辦公教室樣貌未來電腦教室或辦公教室樣貌    

    

來源來源來源來源::::http:http:http:http://itmanagement.earthweb.com/netsys/article.php/3865151/Thin//itmanagement.earthweb.com/netsys/article.php/3865151/Thin//itmanagement.earthweb.com/netsys/article.php/3865151/Thin//itmanagement.earthweb.com/netsys/article.php/3865151/Thin----Client.htmClient.htmClient.htmClient.htm    
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叁叁叁叁、、、、雲端科技的罩門雲端科技的罩門雲端科技的罩門雲端科技的罩門 
雲端科技的概念 2006 年 8 月 9 日，Google 執行長埃里克·施密特（Eric Schmidt）在搜尋引擎大

會（SES San Jose 2006）首次提出「雲端計算」（Cloud Computing）的概念。 

推行不易的問題推行不易的問題推行不易的問題推行不易的問題：：：：    

◎侵犯個人隱私與個人資料侵犯個人隱私與個人資料侵犯個人隱私與個人資料侵犯個人隱私與個人資料 

◎網路安全性問題網路安全性問題網路安全性問題網路安全性問題 

  ＊帳號密碼設定原則： 

    1.請勿重複使用同一組帳號與密碼，在各網站或論壇註冊 

    2.密碼設定必需在 8 碼以上到 15 碼，除了英文大小寫與數字之外，也要有特殊符號如  

     @#$%^&*_|~等符號 

  ＊有線網路安全措施：  

    1.盡量在 https 登入帳號密碼（http://底下是明碼傳送，易遭駭客攫取封包而洩露帳號密碼） 

     

    在 wireshark 底下監測： 
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監測結果： 

 

原理原理原理原理：：：：    

通常必須是同一張網卡當作 DefaultGate 在同一網段內對其他電腦進行監聽封包，以擷取帳號

密碼。 

駭客手法駭客手法駭客手法駭客手法：：：：    

由於入侵有線網路需破解伺服器防火牆進入路由器監聽難度較高，聰明的駭客於是想到一種

方法，那就是破解正版熱門的軟體或作業系統（俗稱盜版）並將後門程式（俗稱木馬）植入

其中，不知情的人下載安裝後開始監聽網卡，於是重要資料就外漏。 
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查一查你的本機正開啟哪些查一查你的本機正開啟哪些查一查你的本機正開啟哪些查一查你的本機正開啟哪些 portportportport？？？？正在做什麼正在做什麼正在做什麼正在做什麼????    

正常範例： 

 

 

 



 

 7 

萬一不正常如何關閉萬一不正常如何關閉萬一不正常如何關閉萬一不正常如何關閉？？？？    

中毒範例： 
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   ＊無線網路安全措施： 

                很不幸的很不幸的很不幸的很不幸的，，，，無線網路的安全性極低無比無線網路的安全性極低無比無線網路的安全性極低無比無線網路的安全性極低無比，，，，往往成為駭客入侵的天堂往往成為駭客入侵的天堂往往成為駭客入侵的天堂往往成為駭客入侵的天堂。。。。    

原理原理原理原理：：：：    

無線網路發送封包，並不是透過實體線路（cable line）而是利用電磁波發送，因此駭客只要在

無線路由器下，擷取空中發送的封包很容易就能破解資料。 

無線無線無線無線 APAPAPAP 安全機制安全機制安全機制安全機制種類種類種類種類：：：：    

1.WEP1.WEP1.WEP1.WEP    

2.WPA2.WPA2.WPA2.WPA    

3.WPA23.WPA23.WPA23.WPA2    

    

範例範例範例範例：：：：無線無線無線無線 APAPAPAP 路由器入侵實錄路由器入侵實錄路由器入侵實錄路由器入侵實錄    

（（（（因涉及駭客手法避免有心人士學習因涉及駭客手法避免有心人士學習因涉及駭客手法避免有心人士學習因涉及駭客手法避免有心人士學習，，，，操作過程不公開操作過程不公開操作過程不公開操作過程不公開，，，，僅餘研習中稍作解釋僅餘研習中稍作解釋僅餘研習中稍作解釋僅餘研習中稍作解釋））））    

    

防治之道防治之道防治之道防治之道：：：：    

在公共場所如果使用無線上網，除了瀏覽網頁外，請勿做登入帳號密碼的動作，更不要上網

路銀行、信用卡進行交易，確保個人資料安全。 
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肆肆肆肆、、、、GMail 公務信箱使用公務信箱使用公務信箱使用公務信箱使用 

從縣網登入從縣網登入從縣網登入從縣網登入 

 

進入畫面進入畫面進入畫面進入畫面 
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登登登登入畫面入畫面入畫面入畫面 

 

在左上角點選在左上角點選在左上角點選在左上角點選「「「「文件文件文件文件」」」」，，，，出現下面的畫面出現下面的畫面出現下面的畫面出現下面的畫面，，，，選選選選「「「「建立新項目建立新項目建立新項目建立新項目▼▼▼▼」」」」符號符號符號符號 
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利用網路問卷調查進行教學評量利用網路問卷調查進行教學評量利用網路問卷調查進行教學評量利用網路問卷調查進行教學評量 

選選選選「「「「建立新項目建立新項目建立新項目建立新項目▼▼▼▼」」」」符號符號符號符號，，，，選選選選「「「「表單表單表單表單」」」」 
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選選選選「「「「新增項目新增項目新增項目新增項目▼▼▼▼」」」」符號符號符號符號，，，，新增下一題新增下一題新增下一題新增下一題 
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變更問卷背景變更問卷背景變更問卷背景變更問卷背景，，，，選選選選「「「「主題主題主題主題」」」」 
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在最下方出現瀏覽網址在最下方出現瀏覽網址在最下方出現瀏覽網址在最下方出現瀏覽網址 

 

瀏覽瀏覽瀏覽瀏覽 
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設定權限設定權限設定權限設定權限：：：：回到首頁後回到首頁後回到首頁後回到首頁後，，，，選右側選右側選右側選右側「「「「共用共用共用共用」」」」設定設定設定設定，，，，就會出現中間畫面就會出現中間畫面就會出現中間畫面就會出現中間畫面 

 

修改問卷修改問卷修改問卷修改問卷：：：：點擊文件點擊文件點擊文件點擊文件 
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進入這個畫面進入這個畫面進入這個畫面進入這個畫面，，，，選選選選「「「「表單表單表單表單」」」」中中中中「「「「編輯表格編輯表格編輯表格編輯表格」」」」即可修改即可修改即可修改即可修改 
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Google 問卷教學 

http://briian.com/?p=5433 

Google 教學俱樂部教學俱樂部教學俱樂部教學俱樂部     

http://sites.google.com/site/cmtyccclub/Home/docs 


